
ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง  ลักษณะภัยคุกคามทางไซเบอร์  มาตรการป้องกัน  รบัมือ  ประเมิน  ปราบปราม   

และระงบัภัยคุกคามทางไซเบอรแ์ต่ละระดับ  พ.ศ.  ๒๕๖๔ 
 
 

โดยที่พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์   พ.ศ.  ๒๕๖๒  ก าหนดให้
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  ประกาศก าหนดรายละเอียดของลักษณะ 
ภัยคุกคามทางไซเบอร์  มาตรการป้องกัน  รับมือ  ประเมิน  ปราบปราม  และระงับภัยคุกคามทางไซเบอร์ 
แต่ละระดับ 

อาศัยอ านาจตามความในมาตรา  ๖๐  วรรคสอง  แห่งพระราชบัญญัติการรักษาความมั่นคง
ปลอดภัยไซเบอร์  พ.ศ.  ๒๕๖๒  ประกอบกับมติที่ประชุมคณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ  ครั้งที่  ๒/๒๕๖๔  ลงวันที่  ๔  ตุลาคม  ๒๕๖๔  คณะกรรมการการรักษาความมั่นคงปลอดภัย 
ไซเบอร์แห่งชาติ  จึงออกประกาศไว้  ดังต่อไปนี้   

ข้อ ๑ ประกาศนี้เรียกว่า  “ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  
เรื่อง  ลักษณะภัยคุกคามทางไซเบอร์  มาตรการป้องกัน  รับมือ  ประเมิน  ปราบปราม  และระงับภัยคุกคาม 
ทางไซเบอร์แต่ละระดับ  พ.ศ.  ๒๕๖๔” 

ข้อ ๒ ประกาศนี้ให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศในราชกิจจานุเบกษาเป็นต้นไป 
ข้อ ๓ เพื่อประโยชน์ในการจ าแนกลักษณะของภัยคุกคามทางไซเบอร์แตล่ะระดับ  ให้ก าหนด

รายละเอียดของลักษณะภัยคุกคามทางไซเบอร์ในระดับไม่ร้ายแรง  ภัยคุกคามทางไซเบอร์ในระดับร้ายแรง   
และภัยคุกคามทางไซเบอร์ในระดับวิกฤต  โดยพิจารณาและประเมินจากระดับผลกระทบที่อาจเกิดขึ้น  
หากระบบคอมพิวเตอร์  คอมพิวเตอร์  ข้อมูลคอมพิวเตอร์  หรือโครงสร้างพื้นฐานส าคัญทางสารสนเทศ  
หรือระบบงานที่มีความส าคัญอื่น ๆ  ถูกโจมตีจากภัยคุกคามทางไซเบอร์  ตามลักษณะและการประเมิน  
ภัยคุกคามทางไซเบอร์แต่ละระดับที่ก าหนดในเอกสารแนบ  ๑  ท้ายประกาศนี้ 

ข้อ ๔ เพ่ือให้การด าเนินการรับมือ  ปราบปราม  และระงับภัยคุกคามทางไซเบอร์เป็นไป  
อย่างเหมาะสมและสอดคล้องกับลักษณะของภัยคุกคามทางไซเบอร์แต่ละระดับ  ให้ก าหนดแนวทาง 
ที่เกี่ยวข้อง  เพ่ือเป็นข้อเสนอแนะส าหรับการจัดการกับภัยคุกคามทางไซเบอร์  ตามหลักเกณฑ์  เงื่อนไข  
และวิธีการที่ก าหนดในเอกสารแนบ  ๒  ท้ายประกาศนี้ 

ข้อ ๕ ให้ประธานกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์  รักษาการตามประกาศนี้   

้หนา   ๓

่เลม   ๑๓๘   ตอนพิเศษ   ๓๐๓    ง ราชกิจจานุเบกษา ๑๑   ธันวาคม   ๒๕๖๔



ในกรณีที่มีปัญหาเกี่ยวกับการปฏิบัติตามประกาศนี้   หรือประกาศนี้ไม่ได้ก าหนดเรื่องใดไว้   
ให้ประธานกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์  เป็นผู้มีอ านาจตีความและวินิจฉัยชี้ขาด  
การตีความและค าวินิจฉัยของประธานกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ให้ถือเป็นที่สุด 

 
ประกาศ  ณ  วนัที่  25  พฤศจิกายน  พ.ศ.  ๒๕64 

พลเอก ประวิตร  วงษ์สวุรรณ 
รองนายกรฐัมนตรี  ปฏิบัตหิน้าที ่

ประธานกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แหง่ชาติ 

้หนา   ๔

่เลม   ๑๓๘   ตอนพิเศษ   ๓๐๓    ง ราชกิจจานุเบกษา ๑๑   ธันวาคม   ๒๕๖๔



 

เอกสารแนบ ๑ ท้ายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม  

และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ 
ว่าด้วยลักษณะและการประเมินภัยคุกคามทางไซเบอร์แต่ละระดับ 

------------------------------------------ 
บทน ำ 

ตามที่พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ ได้ก าหนดลักษณะของ 
ภัยคุกคามทางไซเบอร์ โดยแบ่งออกเป็น ๓ ระดับ ได้แก่ ภัยคุกคามทางไซเบอร์ในระดับไม่ร้ายแรง ภัยคุกคาม
ทางไซเบอร์ในระดับร้ายแรง และภัยคุกคามทางไซเบอร์ในระดับวิกฤติ โดยได้มีการให้ความหมายของภัยคุกคาม
ทางไซเบอร์ในแต่ละระดับไว้แล้วนั้น เพ่ือให้เกิดความสะดวกแก่หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ
ในการประเมินและระบุระดับของภัยคุกคามทางไซเบอร์ คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ จึงไดก้ าหนดลักษณะและการประเมินภัยคุกคามทางไซเบอร์แต่ละระดับโดยพิจารณาจากปัจจัยต่าง ๆ 
เพ่ือเป็นแนวทางให้แก่หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ ส าหรับการพิจารณาระบุระดับของ    
ภัยคุกคามทางไซเบอร์ ดังมีรายละเอียดปรากฏตามแนบท้ายนี้  

 

นิยำม  
๑. คณะกรรมการ หมายถึง คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
๒. บริการหลัก หมายถึง  ภารกิจหรือบริการอันถือเป็นหน้าที่ โดยตรงของหน่วยงาน

โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศซึ่งมีการด าเนินภารกิจ   
หรือให้บริการโดยใช้ระบบคอมพิวเตอร์ คอมพิวเตอร์ หรือ
ข้อมูลคอมพิวเตอร์ ในการด าเนินการ  

๓. โครงสร้างส าคัญ
ทางสารสนเทศ 

หมายถึง โครงสร้างส าคัญทางสารสนเทศที่เกี่ยวข้องกับการให้บริการ      
ของโครงสร้ าง พ้ืนฐานส าคัญของประเทศที่ เกี่ ยวข้อ งกับ         
ความมั่ นคงปลอดภั ยของรั ฐ  ความปลอดภั ยสาธารณะ             
ความสงบเรียบร้อยของประชาชน ความสัมพันธ์ระหว่างประเทศ  
การป้องกันประเทศ เศรษฐกิจ การสาธารณสุข หรือโครงสร้าง 
พ้ืนฐานอันเป็นประโยชน์สาธารณะ 

๔. การประทุษร้ายต่อ
คอมพิวเตอร์หรือ
ระบบคอมพิวเตอร์ 

หมายถึง การกระท า โดยมิชอบที่มีผลต่อคอมพิวเตอร์  หรือระบบ        
คอมพิวเตอร์ โดยท าให้คอมพิวเตอร์หรือระบบคอมพิวเตอร์ 
แล้วแต่กรณี เสียหาย ถูกท าลาย ด้อยประสิทธิภาพหรือไม่สามารถ
น ามาใช้งานได้ และให้หมายความรวมถึงการกระท าอ่ืนใดที่มีผล
ในท านองเดียวกัน 

๕. ข้อมูล หมายถึง ข้อความ ข้อเท็จจริง หรือโปรแกรมที่มีการสร้าง จัดเก็บ             
หรือมีการใช้งาน โดยสามารถรับย-ส่งด้วยซอฟต์แวร์คอมพิวเตอร์ 
รวมถึงซอฟต์แวร์ระบบ โปรแกรมประยุกต์ หรือสื่ออ่ืนใดที่ใช้       
คู่กับอุปกรณ์คอมพิวเตอร์  ระบบคอมพิวเตอร์ หรืออุปกรณ์         
ที่ถูกควบคุมด้วยอิเล็กทรอนิกส์ ไม่ว่าจะปรากฏในรูปแบบ        
ของตัว อักษร ตัว เลข เสียง ภาพ หรือรูปแบบอ่ืน ใดที่สื่ อ
ความหมายได้โดยสภาพของสิ่งนั้นเองหรือโดยผ่านวิธีการใด ๆ  

 
 
 



๒ 
 

๖. การประทุษร้ายต่อ
ข้อมูล 

หมายถึง การกระท าโดยมิชอบที่มีผลเป็นการเปลี่ยนแปลงข้อมูล ท าลาย
ข้อมูล ขโมยข้อมูล น าข้อมูลไปใช้โดยไม่ได้รับอนุญาต หรือจ ากัด   
มิให้ผู้เป็นเจ้าของหรือผู้ครอบครองข้อมูลเข้าถึงข้อมูลของตนได้ 
และให้หมายความรวมถึงการกระท าอ่ืนใดที่มีผลในท านอง
เดียวกัน  

๗. แผนการกู้คืน หมายถึง แผนปฏิบัติงานหรือรายละเอียดความตกลงที่เก่ียวข้องกับการกู้คืน
ระบบหรือการกู้คืนการให้บริการ (service level agreement) 
หรือ แผนการบริหารความต่อเนื่องของหน่วยงาน แล้วแต่กรณี  

๘. มาตรการเร่งด่วน หมายถึง มาตรการเร่งด่วนเพ่ือรักษาไว้ซึ่งการปกครองระบอบประชาธิปไตย
อันมีพระมหากษั ต ริ ย์ ท ร ง เป็ นประมุ ขตามรั ฐ ธ ร รมนูญ               
แห่งราชอาณาจักรไทย เอกราชและบูรณภาพแห่งอาณาเขต 
ผลประโยชน์ของชาติ การปฏิบัติตามกฎหมาย ความปลอดภัย       
ของประชาชน การด ารงชีวิต โ ดยปกต ิส ุขของประช าชน            
การคุ้มครองสิทธิเสรีภาพ ความสงบเรียบร้อยหรือประโยชน์
ส่วนรวม หรือการป้องปัดหรือแก้ไขเยียวยาความเสียหายจาก   
ภัยพิบัติสาธารณะอันมีมาอย่างฉุกเฉินและร้ายแรง 

 
ลักษณะของภัยคุกคำมทำงไซเบอร์ และปัจจัยที่ใช้ในกำรประเมินภัยคุกคำมทำงไซเบอร์แต่ละระดับ 

ในการพิจารณาระบุระดับของภัยคุกคามทางไซเบอร์ หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ     
ควรพิจารณาจากเหตุการณ์ต่าง ๆ ที่เป็นพฤติการณ์แวดล้อม ผลกระทบที่เกิดขึ้น ความเสี่ยงหรือแนวโน้มที่อาจ
เกิดขึ้นจากภัยคุกคามทางไซเบอร์ในกรณีต่าง ๆ เพ่ือพิจารณาว่าลักษณะของภัยคุกคามทางไซเบอร์นั้นอยู่ใน
ระดับใด โดยให้พิจารณาจากปัจจัยที่ใช้ในการประเมินทั้ง ๔ ปัจจัย ดังนี้ 

(๑)  ลักษณะผลกระทบที่เกิดขึ้นต่ออุปกรณ์หรือระบบงาน 
(๒)  ลักษณะผลกระทบต่อข้อมูลในระบบ 
(๓)  แนวโน้มในการกู้คืนระบบ 
(๔)  ลักษณะผลกระทบต่อลูกค้าหรือผู้ใช้บริการ 

  การพิจารณาเพ่ือระบุระดับของภัยคุกคามทางไซเบอร์แต่ละระดับนั้น หน่วยงานโครงสร้างพ้ืนฐาน    
ส าคัญทางสารสนเทศควรพิจารณาให้ครบทั้ง ๔ ปัจจัย ตามที่ได้ระบุไว้ข้างต้น โดยหากปรากฏข้อเท็จจริงว่า
ลักษณะภัยคุกคามทางไซเบอร์ที่เกิดขึ้นนั้นเข้าลักษณะหรือมีแนวโน้มเป็นภัยคุกคามทางไซเบอร์ในระดับใด            
ให้ถือเอาระดับสูงสุดที่ประเมินได้เป็นเกณฑ์ในการระบุระดับของภัยคุกคามทางไซเบอร์ในครั้งนั้น ๆ นอกจากนี้  
หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศอาจพิจารณาก าหนดปัจจัยที่ใช้ในการประเมินและลักษณะ   
ภัยคุกคามทางไซเบอร์เพ่ิมเติมร่วมกับหน่วยงานควบคุมหรือก ากับดูแลเพ่ือให้มีแนวทางในการจ าแนกระดับ    
ของภัยคุกคามทางไซเบอร์ที่ เหมาะสม โดยจะต้องมีรายละเอียดไม่น้อยกว่าหรือเทียบเท่ากับแนวทาง             
การพิจารณาที่ก าหนดไว้ในตารางที่ ๑  

  อย่างไรก็ดี เพ่ือให้การด าเนินการรับมือ ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ 
มีความเหมาะสมและสอดคล้องกับสถานการณ์โดยรวมที่เกิดขึ้น คณะกรรมการอาจพิจารณาปรับเปลี่ยน  
หรือยกระดับของภัยคุกคามทางไซเบอร์ที่ได้รับรายงานเป็นอย่างอ่ืนได้ หากปรากฏข้อเท็จจริงเพ่ิมเติม 
หรือพบว่าภัยคุกคามทางไซเบอร์ที่เกิดขึ้นนั้นมีแนวโน้มที่จะลุกลามหรือก่อให้เกิดความเสียหายมากขึ้น  

  อนึ่ง เพ่ือให้สอดคล้องกับสภาวการณ์ที่เปลี่ยนแปลงไป คณะกรรมการหรือผู้ที่ได้รับมอบหมาย         
จากคณะกรรมการอาจพิจารณาทบทวนลักษณะภัยคุกคามทางไซเบอร์ ปรับปรุงปัจจัยที่ใช้ในการประเมิน    
หรือน าเงื่อนไขอ่ืน ๆ มาประกอบการพิจารณาเพ่ิมเติมได้ตามที่เห็นสมควร



๓ 
 

 

ตำรำงที่ ๑ ลักษณะภัยคุกคำมทำงไซเบอร์แต่ละระดับและแนวทำงกำรพิจำรณำผลกระทบ 
 

ปัจจัยที่ใชใ้นกำร
ประเมิน 

ลักษณะภัยคุกคำมทำงไซเบอร์ 

ระดับไม่ร้ำยแรง ระดับร้ำยแรง 
ระดับวิกฤต ิ

กรณี (ก) กรณี (ข) 
๑. ลักษณะ

ผลกระทบที่
เกิดขึ้นต่อ
อุปกรณ์หรือ
ระบบงาน 

การประทุษร้ายต่อคอมพิวเตอร์หรือ
ระบบคอมพิวเตอร์ ดังนี้  
(๑) ระบบคอมพิวเตอร์ของหน่วยงาน

โครงสร้างพืน้ฐานส าคัญของ
ประเทศ  หรือ 

(๒) อุปกรณ์หรือระบบงานอ่ืนใดที่ใช้
ส าหรับการให้บริการของรัฐ 

ทั้งนี้ ผลกระทบที่เกิดกับอุปกรณ์หรือ
ระบบงานดงักล่าว ท าให้ระบบ
คอมพิวเตอร์ของหน่วยงานโครงสร้าง
พื้นฐานส าคัญของประเทศ หรือการ
ให้บริการของรัฐด้อยประสิทธิภาพลง    
ไปบา้ง แตไ่ม่ถึงขนาดที่จะท าให้ระบบ
หรือบริการต้องหยุดชะงัก            
หรือไม่สามารถใช้งานได้   

การประทุษร้ายต่อคอมพิวเตอร์หรือ
ระบบคอมพิวเตอร์ที่ถูกใช้ส าหรับ
ให้บริการหลัก ดังนี้ 
(๑) ระบบคอมพิวเตอร์   
(๒) โครงสร้างส าคัญทางสารสนเทศ 
ทั้งนี้ ผลกระทบที่เกิดกับอุปกรณ์หรือ
ระบบงานดงักล่าว แสดงให้เห็นได้ว่า 
ผู้โจมตีมีความมุ่งหมายที่จะท าให้
โครงสร้างพืน้ฐานส าคัญของประเทศ 
เสียหายจนไมส่ามารถท างานหรอื
ให้บริการได้ 

การประทุษร้ายต่อคอมพิวเตอร์หรือ
ระบบคอมพิวเตอร์ที่รุนแรงในลกัษณะ   
ที่เป็นวงกวา้งต่อโครงสร้างพื้นฐานส าคัญ
ทางสารสนเทศของประเทศ  
ทั้งนี้ ผลกระทบที่เกิดกับอุปกรณ์หรือ
ระบบงานดังกล่าว ท าให้  
(๑) การท างานของหน่วยงานรัฐหรือ     

การให้บริการของโครงสร้างพื้นฐาน
ส าคัญของประเทศที่ให้กับประชาชน
ล้มเหลวทั้งระบบจนรัฐไม่สามารถ
ควบคุมการท างานส่วนกลางของ
ระบบคอมพิวเตอร์ของรัฐได้ หรือ 

(๒) การใช้มาตรการเยียวยาตามปกติ      
ในการแก้ไขปัญหาภัยคุกคาม          
ไม่สามารถแก้ไขปัญหาได้และมี    
ความเสี่ยงที่จะลุกลามไปยังโครงสร้าง
พื้นฐานส าคัญอ่ืน ๆ ของประเทศ 
หรือระบบคอมพิวเตอร์ คอมพิวเตอร์ 
ข้อมูลคอมพิวเตอร์จ านวนมากถูก
ท าลายเป็นวงกว้างในระดับประเทศ 

ไม่เจาะจงอุปกรณ์หรือระบบงานที่ได้รบั
ผลกระทบ แต่เมื่อพิจารณาจาก
พฤติกรรมของผู้โจมตีหรือพฤติการณ์
แวดล้อมแล้วมีเหตุอันควรเชื่อได้ว่า     
การก่อภัยคุกคามทางไซเบอร์นัน้กระทบ
หรืออาจกระทบต่อความสงบเรียบร้อย
ของประชาชน หรือเป็นภัยต่อความมั่นคง
ของรัฐ หรืออาจท าให้ประเทศหรือส่วนใด
ส่วนหนึ่งของประเทศตกอยู่ใน           
ภาวะคับขัน หรือมีการกระท าความผิด
เก่ียวกับการก่อการร้ายตามประมวล
กฎหมายอาญา การรบหรือการสงคราม 
  



๔ 
 

 

ปัจจัยที่ใชใ้นกำร
ประเมิน 

ลักษณะภัยคุกคำมทำงไซเบอร์ 

ระดับไม่ร้ำยแรง ระดับร้ำยแรง 
ระดับวิกฤต ิ

กรณี (ก) กรณี (ข) 
๒. ลักษณะ

ผลกระทบต่อ
ข้อมูลในระบบ  

 

มีเหตุอันควรเชื่อได้ว่าผู้โจมตี               
มีความมุ่งหมายให้เกิดการประทุษร้าย
ต่อข้อมูล ซึ่งส่งผลกระทบท าให้ระบบ
คอมพิวเตอร์ของหน่วยงานโครงสร้าง
พื้นฐานส าคัญของประเทศ หรือการ
ให้บริการของรัฐด้อยประสิทธิภาพ        
ลงไปบา้ง แต่ไม่ถึงขนาดทีจ่ะท าให้    
ระบบหรือบริการต้องหยุดชะงักหรือไม่
สามารถใช้งานได้   
 

มีเหตุอันควรเชื่อได้ว่าผู้โจมตี               
มีความมุ่งหมายให้เกิดการประทุษร้าย
ต่อข้อมูลที่ใช้ส าหรับระบบคอมพิวเตอร์ 
หรือโครงสร้างส าคัญทางสารสนเทศ     
ซึ่งส่งผลให้บริการหลักไม่สามารถท างาน
หรือให้บริการได้ 
 

มีเหตุอันควรเชื่อได้ว่าผู้โจมตี               
มีความมุ่งหมายให้เกิดการประทุษร้าย
ต่อข้อมูลอันมีลักษณะดังนี้  
(๑) เป็นข้อมูลที่เก่ียวข้องกับการท างาน

ของหน่วยงานรัฐหรือการให้บริการ
ของโครงสร้างพื้นฐานส าคัญของ
ประเทศที่ให้กับประชาชน หรือ  

(๒) เป็นข้อมูลที่เก่ียวข้องกับชีวติของ
บุคคลจ านวนมาก หรือเป็น
ข้อมูลคอมพิวเตอรจ์ านวนมากใน
ระดับประเทศ 

มีเหตุอันควรเชื่อได้ว่าผู้โจมตี               
มีความมุ่งหมายให้เกิดการประทุษร้าย   
ต่อข้อมูลใด ๆ อันกระทบหรืออาจ
กระทบต่อความสงบเรียบร้อยของ
ประชาชน หรือเป็นภัยต่อความมั่นคง   
ของรัฐ หรืออาจท าให้ประเทศหรือส่วนใด
ส่วนหนึ่งของประเทศตกอยู่ใน          
ภาวะคับขัน หรือมีการกระท า       
ความผิดเก่ียวกับการก่อการร้าย         
ตามประมวลกฎหมายอาญา การรบ    
หรือการสงคราม  
 

๓. แนวโน้มในการ 
กู้คืนระบบ 

สามารถกู้คืนระบบคอมพิวเตอร์ หรือ   
ท าให้บริการของรัฐกลับมาได้บางส่วน 
โดยสามารถด าเนนิการได้ตาม            
แผนการกู้คืน 
 

ไม่สามารถกู้คืนระบบคอมพิวเตอร์     
หรือโครงสร้างส าคัญทางสารสนเทศ      
ที่ใช้ส าหรับให้บริการหลักได้ ตาม
แผนการกู้คืน 
 

ไม่สามารถกู้คืนการท างานของ 
โครงสร้างพืน้ฐานส าคัญทางสารสนเทศ
ของประเทศได้ตามแผนการกู้คืน ท าให้  
(๑) รัฐไม่สามารถควบคุมการท างาน

ส่วนกลางของระบบคอมพิวเตอร์ของ
รัฐได้ หรือ 

(๒) มีความเสี่ยงที่จะลุกลามไปยัง
โครงสร้างพื้นฐานส าคัญอ่ืน ๆ ของ
ประเทศ ซึ่งอาจมีผลท าให้บุคคล
จ านวนมากเสียชีวิต หรือระบบ
คอมพิวเตอร์ คอมพิวเตอร์ 

ไม่สามารถกู้คืนอุปกรณ์หรือระบบงาน      
ที่ได้รับผลกระทบได้ และจ าเป็นต้องมี
มาตรการเร่งด่วนในการกู้คืนอุปกรณ์      
หรือระบบงานที่เก่ียวข้อง 
  



๕ 
 

 

ปัจจัยที่ใชใ้นกำร
ประเมิน 

ลักษณะภัยคุกคำมทำงไซเบอร์ 

ระดับไม่ร้ำยแรง ระดับร้ำยแรง 
ระดับวิกฤต ิ

กรณี (ก) กรณี (ข) 
ข้อมูลคอมพิวเตอร์จ านวนมากถูก
ท าลายเป็นวงกว้างในระดับประเทศ 

๔. ลักษณะ
ผลกระทบ      
ต่อลูกค้าหรือ
ผู้ใช้บริการ 

ส่งผลหรืออาจส่งผลกระทบต่อ
ผู้ใช้บริการในวงจ ากัด 

อาจส่งผลกระทบต่อผู้ใช้บริการทั้งหมด ส่งผลกระทบต่อผู้ใชบ้ริการทั้งหมด หรือ
อาจมีผลท าให้บุคคลจ านวนมากเสียชีวิต 
 
 

ส่งผลหรืออาจส่งผลกระทบต่อ         
ความสงบเรียบร้อยของประชาชน หรือ
เป็นภัยต่อความมั่นคงของรัฐ หรือ       
อาจท าให้ประเทศหรือส่วนใดสว่นหนึ่ง
ของประเทศตกอยู่ในภาวะคับขนั หรือ    
มีการกระท าความผดิเก่ียวกับ            
การก่อการร้ายตามประมวลกฎหมาย
อาญา การรบหรือการสงคราม 

 



๖ 

 

เอกสารแนบ ๒ ท้ายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม  

และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ 
ว่าด้วยมาตรการป้องกัน รับมือ ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ 

------------------------------------------ 
บทน ำ 

ตามที่พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ ได้ก าหนดลักษณะของภัย
คุกคามทางไซเบอร์ โดยแบ่งออกเป็น ๓ ระดับ ได้แก่ ภัยคุกคามทางไซเบอร์ในระดับไม่ร้ายแรง ภัยคุกคามทาง
ไซเบอร์ในระดับร้ายแรง และภัยคุกคามทางไซเบอร์ในระดับวิกฤต ินั้น 

เพ่ือให้หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ หรือหน่วยงานที่ถือเป็นโครงสร้างพ้ืนฐานส าคัญ
ของประเทศ มีแนวทางปฏิบัติที่ชัดเจนในการด าเนินมาตรการป้องกัน รับมือ ปราบปราม และระงับภัยคุกคาม
ทางไซเบอร์แต่ละระดับ คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ จึงก าหนดรายละเอียด  
ที่เก่ียวข้องเพ่ือเป็นแนวทางด าเนินการไว้ในแนบท้ายนี้  

 
นิยำม  
๑. ทรัพย์สินส าคัญทาง

สารสนเทศ 
หมายถึง ระบบคอมพิวเตอร์ของหน่วยงานโครงสร้าง พ้ืนฐานส าคัญ            

ของประเทศ หรือโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ หรือ
ระบบงานที่มีความส าคัญอ่ืน ๆ ตามท่ีหน่วยงานพิจารณาแล้วเห็นว่า
มีความจ าเป็นต้องเฝ้าระวัง หรือด าเนินมาตรการป้องกัน รับมือ 
และแก้ไขภัยคุกคามทางไซเบอร์  

๒.  หน่วยงาน หมายถึง หน่วยงานหรือองค์กรที่มีการครอบครองหรือเป็นเจ้าของทรัพย์สิน
ส าคัญทางสารสนเทศ ซึ่งอาจได้รับผลกระทบหากมีภัยคุกคาม       
ทางไซเบอร์เกิดข้ึน 

๓.  แนวปฏิบัติพื้นฐาน 
(Security Control 
Baselines) 

 

หมายถึง แนวปฏิบัติพ้ืนฐานที่ก าหนดไว้ส าหรับการด าเนินมาตรการป้องกัน 
รับมือ ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ 

 

มำตรกำรป้องกัน รับมือ ปรำบปรำม และระงับภัยคุกคำมทำงไซเบอร์แต่ละระดับ 
การด าเนินมาตรการที่ เกี่ยวข้อง เ พ่ือจัดการภัยคุกคามทางไซเบอร์  ( incident handling) นั้น        

สามารถแบ่งขั้นตอนการด าเนินการออกได้เป็น ๔ ขั้นตอนหลัก เพ่ือให้สอดคล้องกับมาตรฐานหรือ         
แนวทางปฏิบัติสากลที่เก่ียวข้องกับการจัดการภัยคุกคามทางไซเบอร์ โดยมีรายละเอียดดังนี้ 



๗ 

 

 
 

ภาพแสดงขั้นตอนการด าเนินมาตรการที่เกี่ยวข้องเพ่ือจัดการภัยคุกคามทางไซเบอร์  
(Incident Handling Cycle) 

 
ขั้นตอนที่ ๑: กำรเตรียมกำรและป้องกันกำรเกิดภัยคุกคำมทำงไซเบอร์ 

 การด าเนินมาตรการเพ่ือเตรียมการและป้องกันการเกิดภัยคุกคามทางไซเบอร์ (preparation) 
เป็นสิ่งที่จะต้องท าในระยะเริ่มต้น เพ่ือเตรียมความพร้อมเมื่อต้องเผชิญเหตุ ได้แก่ การจัดเตรียมข้อมูลให้พร้อม
การจัดตั้งและฝึกอบรมบุคลากรหรือทีมงาน การจัดหาเครื่องมือและทรัพยากรต่าง ๆ ที่จ าเป็น การตั้งค่าระบบต่าง ๆ 
ให้ปลอดภัย การจัดท านโยบาย แผนงาน และกระบวนการที่เกี่ยวข้อง รวมถึงการสร้างเครือข่ายความร่วมมือ 
โดยพิจารณาด าเนินมาตรการตามรายละเอียดที่ระบุในตารางที่ ๒.๑  

 
ขั้นตอนที่ ๒: กำรตรวจจับและวิเครำะห์ภัยคุกคำมทำงไซเบอร์  

 แม้ว่าหน่วยงานจะจัดให้มีมาตรการต่าง ๆ เพ่ือป้องกันหรือควบคุมมิให้เกิดภัยคุกคามทางไซเบอร์       
ขึ ้นแล้วก็ตาม แต่หน่วยงานก็ยังคงต้องเตรียมความพร้อมอยู ่เสมอเพื่อรับมือกับสถานการณ์ภัยคุกคาม        
ทางไซเบอร์ที่ไม่อาจหลีกเลี่ยงได้ การด าเนินมาตรการในการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ 
(detection and analysis) จึงเป็นสิ่งจ าเป็นที่จะช่วยให้หน่วยงานสามารถบรรเทาความเสี่ยงที่ยังคงเหลืออยู่    
และสามารถแจ้งเตือนได้อย่างทันท่วงทีเมื่อมีภัยคุกคามทางไซเบอร์เกิดขึ้น โดยพิจารณาด าเนินมาตรการ      
ตามรายละเอียดที่ระบุในตารางที่ ๒.๒ 

 



๘ 

 

ขั้นตอนที่ ๓: กำรระงับภัยคุกคำมทำงไซเบอร์1  ปรำบปรำมภัยคุกคำมทำงไซเบอร์2 และกำรฟื้นฟูระบบงำน
ที่ได้รับผลกระทบ๓3  

 เมื่อมีภัยคุกคามทางไซเบอร์เกิดขึ้นหรือเมื่อหน่วยงานได้รับแจ้งเตือนการเกิดภัยคุกคามทางไซเบอร์ 
หน่วยงานควรก าหนดแนวทางการด าเนินมาตรการเพ่ือระงับภัยคุกคามทางไซเบอร์ การปราบปรามภัยคุกคาม   
ทางไซเบอร์ และการฟ้ืนฟูระบบงานที่ได้รับผลกระทบ (containment, eradication, and recovery) โดยการ
ด าเนินการดังกล่าว ควรก าหนดให้สอดคล้องกับความรุนแรงและระดับของภัยคุกคามทางไซเบอร์แต่ละระดับ
จนกระทั่งสามารถกู้คืนทรัพย์สินส าคัญทางสารสนเทศให้กลับมาด าเนินงานหรือให้บริการได้ตามปกติ โดยพิจารณา
ด าเนินมาตรการตามรายละเอียดที่ระบุในตารางที่ ๒.๓ ซ่ึงการด าเนินการในขั้นตอนนี้อาจจะต้องกระท าควบคู่ไปกับ
การตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ที่อาจมีการลุกลามหรือทวีความรุนแรงมากขึ้นเพ่ือให้การระงับ
และการปราบปรามภัยคุกคามทางไซเบอร์ ตลอดจนการฟ้ืนฟูระบบงานที่ได้รับผลกระทบจากการเกิดภัยคุกคาม
ทางไซเบอร์ สอดคล้องกับสถานการณ์ที่เปลี่ยนแปลงไป 

ขั้นตอนที่ ๔: กำรด ำเนินกำรภำยหลังกำรแก้ปัญหำภัยคุกคำมทำงไซเบอร์   

 การด าเนินกิจกรรมที่เก่ียวข้องภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ (post-incident activity) 
นั้น หน่วยงานควรก าหนดขั้นตอน วิธีปฏิบัติ หรือก าหนดนโยบายภายในที่เกี่ยวข้องเพ่ือให้มีแนวทางที่ชัดเจน 
โดยพิจารณาด าเนินมาตรการตามรายละเอียดที่ระบุในตารางที่ ๒.๔ ซึ่งการปฏิบัติตามมาตรการดังกล่าว จะช่วย
ให้หน่วยงานสามารถเรียนรู้จากเหตุภัยคุกคามทางไซเบอร์ที่ผ่านมา และสามารถหาแนวทางเพ่ือแก้ไข
จุดบกพร่องและพัฒนาแนวทางรับมือกับภัยคุกคามทางไซเบอร์ต่อไปในอนาคต นอกจากนี้หน่วยงานต้องเก็บ
รักษาข้อมูลและพยานหลักฐานที่จ าเป็น เพ่ือใช้ในกระบวนการทางนิติวิทยาศาสตร์  หรือใช้ในกรณี                  
ที่ต้องการร้องทุกข์หรือด าเนินคดี เนื่องจากภัยคุกคามทางไซเบอร์ที่เกิดขึ้นนั้น อาจเข้าลักษณะเป็นความผิดตาม
ประมวลกฎหมายอาญา หรือพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  พ.ศ. ๒๕๖๐       
และที่แก้ไขเพ่ิมเติม (ถ้ามี) หรือกฎหมายอ่ืน ๆ ที่เกี่ยวข้อง (โดยการเก็บข้อมูลบางประเภทนั้นอาจจ าเป็น        
ต้องด าเนินการตั้งแต่เมื่อมีการตรวจพบว่ามีภัยคุกคามทางไซเบอร์เกิดขึ้น เนื่องจากข้อมูลดังกล่าวอาจสูญหายไป
ในระหว่างที่ต้องระงับเหตุภัยคุกคามทางไซเบอร์นั้น หรืออาจถูกลบหรือท าลายโดยผู้โจมตี)  

 เมื่อมีการเก็บรวบรวมข้อมูลและหลักฐานที่จ าเป็นตามวรรคหนึ่งแล้ว หน่วยงานควรน าข้อมูล         
และหลักฐานที่รวบรวมได้มาใช้ในการจัดท าบันทึกข้อมูลสถิติภัยคุกคามทางไซเบอร์ โดยอาจจัดท าเป็น          
รายสัปดาห์หรือรายเดือน เพ่ือเสนอต่อผู้ที่มีหน้าที่ดูแลและรับผิดชอบภายในหน่วยงาน และก าหนดขั้นตอน       
ที่หน่วยงานควรด าเนินการ เพ่ือป้องกันไม่ให้เกิดภัยคุกคามทางไซเบอร์ในลักษณะดังกล่าวขึ้นอีกในอนาคต  

 

                                                           
๑

 การระงับภัยคุกคามทางไซเบอร์ คือ การด าเนินการเพื่อจ ากัดความเสียหายจากภัยคุกคามทางไซเบอร์ที่ก าลังเกิดขึ้น กักกันภัยคุกคามไม่ให้
แพร่กระจาย และป้องกันไม่ให้มีความเสียหายเพิ่มมากขึ้น โดยผู้เผชิญเหตุภัยคุกคามทางไซเบอร์ต้องระมัดระวังไม่ให้หลักฐานทางนิติวิทย าศาสตร์
ถูกท าลายในการด าเนินการดังกล่าว 
๒

 การปราบปรามภัยคุกคามทางไซเบอร์ คือ การด าเนินการก าจัดภัยคุกคาม ผู้เผชิญเหตุภัยคุกคามทางไซเบอร์จะต้องลบโปรแกรมหรือสิ่งที่ไม่พึง
ประสงค์ (malicious object) ออกให้หมด และตรวจสอบระบบที่ได้รับผลกระทบทั้งระบบเพื่อให้มั่นใจถึงความปลอดภัยด้านไซเบอร์ โดยพยายาม
ให้เกิดความเสียหายต่อข้อมูลน้อยที่สุด  
๓

 การฟื้นฟูระบบงานที่ได้รับผลกระทบ คือ การด าเนินการเพื่อน าระบบให้กลับมาอยู่ในสถานะปกติที่มั่นใจว่าปราศจากการโจมตีที่เป็ นภัยคุกคาม
ทางไซเบอร์ โดยรวมถึงการเฝ้าระวังและตรวจสอบระบบที่ถูกกู้คืนในระยะแรกของการน ากลับมาใช้งาน เพื่อป้องกันการโจมตีซ้ า 



๙ 

 

 อนึ่ง ในการป้องกัน รับมือ ปราบปราม และระงับภัยคุกคามทางไซเบอร์  ตามรายละเอียดที่ระบุไว้
ข้างต้นนั้น หน่วยงานควรจัดให้มีมาตรการที่สอดคล้องกับระดับของภัยคุกคามทางไซเบอร์ที่อาจเกิดขึ้นกับ
หน่วยงานนั้น ๆ โดยให้ใช้แนวทางการประเมินความเสี่ยงของหน่วยงานเป็นเกณฑ์ในการพิจารณา ประกอบกับ
ความส าคัญของภารกิจหรือบริการที่อยู่ภายใต้ความรับผิดชอบของหน่วยงาน ความส าคัญของทรัพย์สินส าคัญ
ทางสารสนเทศ และอาจน าปัจจัยที่ใช้ในการประเมินระดับภัยคุกคามทางไซเบอร์ ตามตารางที่ ๑ ของเอกสารแนบ ๑ มา
ประกอบการพิจารณาด้วยก็ได้ นอกจากนี้ หน่วยงานอาจพิจารณาก าหนดแนวทางการด าเนินมาตรการต่าง ๆ 
เพ่ิมเติมหรือแตกต่างจากที่ก าหนดไว้ เพ่ือป้องกัน รับมือ ปราบปราม และระงับภัยคุกคามทางไซเบอร์  หรือ
จัดท านโยบายที่เกี่ยวข้องร่วมกับหน่วยงานควบคุมหรือก ากับดูแลเพ่ือให้มีแนวทางการด าเนินมาตรการ         
ทีเ่หมาะสม โดยจะต้องมีรายละเอียดไมน่้อยกว่าหรือเทียบเท่ากับมาตรการต่าง ๆ ทีก่ าหนดไว้ในแนบท้ายนี้   

รำยละเอียดที่เกี่ยวข้องเพื่อเป็นแนวทำงในกำรด ำเนินมำตรกำรเตรียมกำรและป้องกัน รับมือ ปรำบปรำม 
และระงับภัยคุกคำมทำงไซเบอร์ 

คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  ได้ก าหนดรายละเอียดที่เกี่ยวข้อง       
เพ่ือเป็นแนวทางในการด าเนินมาตรการเตรียมการและป้องกัน รับมือ ปราบปราม และระงับภัยคุกคาม        
ทางไซเบอร์แต่ละระดับไว้ ดังนี้ 

     ๑. กรณีหน่วยงานมีการครอบครองทรัพย์สินส าคัญทางสารสนเทศที่อาจมีแนวโน้มน าไปสู่ภัยคุกคามทาง
ไซเบอร์ในระดับไม่ร้ายแรง  

ให้หน่วยงานพิจารณาด าเนินมาตรการเตรียมการและป้องกัน รับมือ ปราบปราม และระงับ           
ภัยคุกคามทางไซเบอร์ ตามแนวทางที่ระบุในประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษา       
ความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานซึ่งได้จัดท าขึ้นตามมาตรา ๔๔ แห่งพระราชบัญญัติการรักษา       
ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ และที่แก้ไขเพ่ิมเติม (ถ้ามี) และด าเนินการตามแนวปฏิบัติพ้ืนฐาน 
(Security Control Baselines) ที่ก าหนดไว้ในตารางที่  ๒.๑ – ตารางที่  ๒.๔ (ส าหรับกรณีภัยคุกคาม            
ทางไซเบอร์ในระดับไม่ร้ายแรง) 

๒ กรณีหน่วยงานมีการครอบครองทรัพย์สินส าคัญทางสารสนเทศที่อาจมีแนวโน้มน าไปสู่ภัยคุกคาม 
ทางไซเบอร์ในระดับร้ายแรง 

      ให้หน่วยงานพิจารณาด าเนินมาตรการเตรียมการและป้องกัน รับมือ ปราบปราม และระงับ          
ภัยคุกคามทางไซเบอร์ ตามแนวทางที่ระบุในข้อ ๑ และด าเนินการตามแนวปฏิบัติพ้ืนฐาน (Security Control 
Baselines) ที่ก าหนดไว้เพ่ิมเติมในตารางที ่๒.๑ – ๒.๔ (ส าหรับกรณภีัยคุกคามทางไซเบอร์ในระดับร้ายแรง)  

     ๓ กรณีหน่วยงานมีการครอบครองทรัพย์สินส าคัญทางสารสนเทศที่อาจมีแนวโน้มน าไปสู่ ภัยคุกคาม 
ทางไซเบอร์ในระดับวิกฤติ  

ให้หน่วยงานพิจารณาด าเนินมาตรการเตรียมการและป้องกัน รับมือ ปราบปราม และระงับภัยคุกคาม
ทางไซเบอร์ ตามแนวทางที่ระบุในข้อ ๒ และด าเนินการตามแนวปฏิบัติพ้ืนฐาน (Security Control Baselines) 
ที่ก าหนดไว้เพ่ิมเติมในตารางที ่๒.๑ – ๒.๔ (ส าหรับกรณีภัยคุกคามทางไซเบอร์ในระดับวิกฤติ) 

 

 

 



๑๐ 

 

ตำรำงที่ ๒.๑ กำรด ำเนินมำตรกำรเพื่อเตรียมกำรและป้องกันกำรเกิดภัยคุกคำมทำงไซเบอร์ (preparation) 
 

ระดับ แนวปฏิบัติพื้นฐำน (Security Control Baselines) 
กรณบีริการ ระบบ หรือ
อุปกรณม์ีแนวโน้มที่จะเกิด
ผลกระทบเป็นภัยคุกคาม
ทางไซเบอร์ในระดับ        
ไม่ร้ายแรง 

(๑) จัดเตรียมข้อมูลและอุปกรณ์การติดต่อสื่อสารที่จ าเป็น เช่น ข้อมูลการติดต่อของบุคคล
หรือองค์กรต่าง ๆ คู่มือการปฏิบัติงานเพ่ือรับมือกับภัยคุกคามทางไซเบอร์ และกลไก
อ่ืนใด ที่ช่วยสนับสนุนการรายงานเมื่อมีภัยคุกคามทางไซเบอร์เกิดขึ้น เป็นต้น  

(๒) จัดเตรียมอุปกรณ์หรือทรัพยากรสนับสนุนที่จ าเป็นส าหรับการรับมือกับภัยคุกคาม 
ทางไซเบอร์ 

(๓) ด าเนินการให้มีการจัดหมวดหมู่ข้อมูลและระบบสารสนเทศให้สอดคล้องกับแนวทาง
ของกฎหมาย กฎเกณฑ์ หรือนโยบายต่าง ๆ ที่เกี่ยวข้อง เพ่ือธ ารงไว้ซึ่งความลับ 
(confidentiality) ความถูกต้องครบถ้วน (integrity) ตลอดจนสภาพพร้อมใช้งาน 
(availability) ของข้อมูลและระบบสารสนเทศดังกล่าว 

(๔) จัดเตรียมข้อมูลสนับสนุนที่จ าเป็นส าหรับการวิเคราะห์เหตุภัยคุกคามทางไซเบอร์ เช่น 
รายการทรัพย์สินส าคัญทางสารสนเทศ และแผนผังโครงสร้างเครือข่าย (Network 
diagrams) เป็นต้น 

(๕) พิจารณาซ่อนบริการหรือระบบที่ผู้โจมตีสามารถค้นพบในเครือข่ายได้ง่าย โดยไม่ต้องใช้
ความพยายามเจาะระบบ เช่น การค้นหาผ่านกลไกการสืบค้น (discovery protocol) 
เป็นต้น 

(๖) ด าเนินการควบคุมการเปลี่ยนแปลงการตั้งค่าของอุปกรณ์ต่าง ๆ (configuration 
change control) และจัดท าแผนการบริหารจัดการการตั้งค่าหรือการเปลี่ยนแปลง 
ค่าของอุปกรณ์ (configuration management plan) 

(๗) ก าหนดตัวบุคคลหรือมอบหมายให้เจ้าหน้าที่ที่มีความช านาญเป็นผู้ด าเนินการ 
ที่เกี่ยวข้องกับการเปลี่ยนแปลงการตั้งค่าของอุปกรณ์ต่าง ๆ รวมถึงการท าหน้าที่       
ในการประสานงานหรือหารือกับผู้ที่เกี่ยวข้อง 

(๘) จัดให้มีกระบวนการในการพิสูจน์ตัวตนผู้ใช้งานก่อนท าการเปลี่ยนแปลงการตั้งค่าของ
อุปกรณ์ใด ๆ เช่น การเข้ารหัสข้อมูลและการบริหารจัดการคีย์ส าหรับการเข้าถึง     
ระบบต่าง ๆ (cryptography / key managements) เป็นต้น 

(๙) ตรวจสอบแอปพลิเคชันที่ให้บริการโครงสร้างพื้นฐานส าคัญทางสารสนเทศให้มี 
ความปลอดภัยเพียงพอ โดยมีการคัดกรองนักพัฒนา (developer screening) ที่ได้รับ
มอบหมายให้ด าเนินการใด ๆ กับเครือข่าย แอปพลิเคชัน หรือระบบงานต่าง ๆ 

(๑๐) ด าเนินการให้มีการทดสอบความสามารถในการตอบสนองต่อภัยคุกคามทางไซเบอร์ 
(incident respond capability testing) 

(๑๑) รวบรวมข่าวกรองเกี่ยวกับภัยคุกคามทางไซเบอร์ (threat Intelligence) 
(๑๒) พิจารณาจัดให้มีกลไกที่สามารถท างานได้โดยอัตโนมัติ เพ่ือด าเนินการทดสอบ 

การเจาะระบบเป็นประจ า และสามารถแจ้งเตือนได้อย่างทันท่วงทีเมื่อพบช่องโหว่หรือ
จุดอ่อนต่าง ๆ (ถ้าหน่วยงานมีความพร้อม) 

(๑๓) ก าหนดแนวทางและระยะเวลาการเก็บรักษาหลักฐานเกี่ยวกับการก่อภัยคุกคาม       
ทางไซเบอร์ 

กรณบีริการ ระบบ หรือ
อุปกรณมี์แนวโน้มที่จะเกิด
ผลกระทบเป็นภัยคุกคาม
ทางไซเบอร์ในระดับ
ร้ายแรง 

กรณบีริการ ระบบ หรือ
อุปกรณม์ีแนวโน้มที่จะเกิด
ผลกระทบเป็นภัยคุกคาม
ทางไซเบอร์ในระดับวิกฤติ 



๑๑ 

 

ระดับ แนวปฏิบัติพื้นฐำน (Security Control Baselines) 
(๑๔) ด าเนินการควบคุมการเปลี่ยนแปลงการตั้งค่าของอุปกรณ์ต่าง ๆ (configuration 

change control) และจัดท าแผนการบริหารจัดการการตั้งค่าหรือการเปลี่ยนแปลง 
ค่าของอุปกรณ์ (configuration management plan) โดยจะต้องจัดให้มีกลไก 
ที่สามารถบันทึกประวัติการเปลี่ยนแปลงการตั้งค่าของอุปกรณ์ที่เป็นลายลักษณ์อักษร 
การแจ้งเตือนเมื่อมีการเปลี่ยนแปลงค่าของอุปกรณ์ที่ตั้งไว้ และให้พิจารณาจัดให้มี
กลไกที่สามารถป้องกันการเปลี่ยนแปลงค่าของอุปกรณ์ต่าง ๆ โดยอัตโนมัติ            
(ถ้าหน่วยงานมีความพร้อม) 

(๑๕) จัดให้มีการฝึกอบรมเพ่ือเตรียมพร้อมรับมือกับสถานการณ์ฉุกเฉินเมื่อมีภัยคุกคาม 
ทางไซเบอร์เกิดข้ึน (simulated events) เพ่ือให้ผู้ปฏิบัติรับทราบบทบาทและ 
ความรับผิดชอบของตนเมื่อต้องรับมือกับสถานการณ์ดังกล่าว 

(๑๖) สร้างเครือข่ายความร่วมมือเพ่ือแบ่งปันข้อมูลและประสานงานเกี่ยวกับการจัดการ      
ภัยคุกคามทางไซเบอร์ 

 

ตำรำงที่ ๒.๒ กำรด ำเนินมำตรกำรในกำรตรวจจับและวิเครำะห์ภัยคุกคำมทำงไซเบอร์ (detection and analysis)  
 

ระดับ แนวปฏิบัติพื้นฐำน (Security Control Baselines) 
กรณีบริการ ระบบ หรือ
อุปกรณ์มีแนวโน้มที่จะ
เกิดผลกระทบเป็น 
ภัยคุกคามทางไซเบอร์     
ในระดับไม่ร้ายแรง 

(๑) จัดให้มีกลไกท่ีสามารถตรวจจับสิ่งบ่งชี้หรือลักษณะเบื้องต้นของการเกิดภัยคุกคาม 
ทางไซเบอร์ได้ในเวลาอันเหมาะสม โดยอาจอาศัยข้อมูลจากแหล่งข้อมูลต่าง ๆ เช่น 
ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ส าหรับหน่วยงาน
โครงสร้างพื้นฐานส าคัญทางสารสนเทศ เป็นต้น  

(๒) จัดให้มีกลไกที่สามารถรับการแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์  
(๓) จัดให้มีข้อพึงปฏิบัติพ้ืนฐานเกี่ยวกับการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (logs) 

ข้อความการแจ้งข้อผิดพลาด หรือข้อความเตือนภัยจากเครื่องมือรักษาความปลอดภัย
ด้านไซเบอร์ และการตรวจสอบระบบงานที่มีความส าคัญ (critical systems)  
โดยจะต้องจัดให้มีข้อพึงปฏิบัติที่สูงขึ้นส าหรับทุกระบบงานที่มีความส าคัญมากข้ึน 

(๔) วิเคราะห์ข้อมูลและประวัติการใช้งานต่าง ๆ เช่น ลักษณะการใช้งานเครือข่ายและ
ระบบงาน (profile networks and systems) เป็นต้น เพ่ือท าความเข้าใจพฤติกรรม
การใช้งานในช่วงเวลาปกติ (normal behaviors) ท าการศึกษาวิจัยและค้นหา
ความสัมพันธ์ของข้อมูลในระบบกับสถานการณ์ต่าง ๆ (event correlation)  

(๕) ทันทีที่พบว่ามี หรืออาจมีภัยคุกคามทางไซเบอร์เกิดข้ึน ให้ด าเนินการสืบหาและ
รวบรวมข้อมูลทั้งหมด เช่น ลักษณะภัยคุกคามทางไซเบอร์, ช่องโหว่ที่อาจถูกใช้ในการ
โจมต,ี สถานการณ์ของการโจมตี (อาทิ ก าลังเกิดเหตุหรือสถานการณ์ได้สิ้นสุดแล้ว การ
โจมตีเป็นผลส าเร็จหรือไม่ส าเร็จ ฯลฯ) จ านวนระบบหรือบริการที่ได้รับผลกระทบ, 
โฮสต์เนม ต าแหน่งหรือสถานที่ของระบบหรือบริการที่ได้รับผลกระทบ ข้อมูลผู้ใช้ เวลา
ประทับ ข้อมูล payload ข้อมูลแจ้งเตือนจาก IDS (ถ้ามี) และ ข้อมูลจราจรทาง
คอมพิวเตอร์ (log) เป็นต้น โดยหน่วยงานจะต้องเก็บรักษาข้อมูลดังกล่าว (safeguard 
incident data) ให้มีความปลอดภัย เพ่ือใช้ในกระบวนการทางนิติวิทยาศาสตร์และใช้

กรณีบริการ ระบบ หรือ
อุปกรณ์มีแนวโน้มที่จะเกิด
ผลกระทบเป็นภัยคุกคาม
ทางไซเบอร์ในระดับ
ร้ายแรง 



๑๒ 

 

ระดับ แนวปฏิบัติพื้นฐำน (Security Control Baselines) 
เป็นพยานหลักฐานในการด าเนินคดี รวมถึงการจัดท ารายงานที่เกี่ยวข้องกับภัยคุกคาม 
ทางไซเบอร์  

(๖) ระบุหมวดหมู่ของภัยคุกคามทางไซเบอร์ตามสถานการณ์ที่เกิดขึ้น และติดตามเพ่ือระบุ
หมวดหมู่ของภัยคุกคามทางไซเบอร์ที่เปลี่ยนแปลงไปจนกว่าสถานการณ์ดังกล่าว 
จะสิ้นสุด โดยอาจพิจารณาจากข้อมูลตามที่ระบุในข้อ ๒ ของภาคผนวกแนบท้ายนี้  

(๗) จัดล าดับความส าคัญของการด าเนินการเพ่ือรับมือกับภัยคุกคามทางไซเบอร์ 
ให้ทันท่วงที โดยพิจารณาปัจจัยต่าง ๆ ที่เกี่ยวข้อง เช่น ผลกระทบต่อการท างาน 
ของระบบ (functional impact) ผลกระทบต่อข้อมูล (information impact) และ
ความสามารถในการกู้คืน (recoverability effort) เป็นต้น  

(๘) ศึกษาวิธีและลักษณะการโจมตี พร้อมทั้งระบุสาเหตุที่แท้จริงของภัยคุกคามทางไซเบอร์ 
รวมถึงจุดอ่อนของระบบที่ถูกโจมตี 

(๙) ด าเนินการแจ้งไปยังผู้ที่รับผิดชอบในการเผชิญเหตุหรือผู้ที่เกี่ยวข้องผ่านช่องทางที่มี
ความปลอดภัย โดยค านึงถึงระดับชั้นความลับและความส าคัญของข้อมูล เพ่ือให้บุคคล
ดังกล่าวสามารถปฏิบัติหน้าที่ในการรับมือกับภัยคุกคามทางไซเบอร์ที่เกิดขึ้น   

(๑๐) รายงานภัยคุกคามทางไซเบอร์ที่เกิดขึ้นกับบริการของโครงสร้างพ้ืนฐานส าคัญ 
ทางสารสนเทศอย่างมีนัยส าคัญให้ผู้ที่เกี่ยวข้องทราบ ภายในระยะเวลาที่หน่วยงาน
ควบคุมหรือก ากับดูแลก าหนด (โดยหน่วยงานควบคุมหรือก ากับดูแลอาจก าหนดให้น า
ข้อปฏิบัติตามแผนการกู้คืนของหน่วยงานมาประกอบการพิจารณาด้วยก็ได้) หรืออาจ
เทียบเคียงจากตัวอย่างตามท่ีระบุในข้อ ๓ ของภาคผนวกแนบท้ายนี้ แล้วแต่กรณี 

กรณบีริการ ระบบ หรือ
อุปกรณ์มีแนวโน้มที่จะเกิด
ผลกระทบเป็นภัยคุกคาม
ทางไซเบอร์ในระดับวิกฤติ 

ให้หน่วยงานด าเนินการตามข้อ ๑ ถึงข้อ ๒ และด าเนินมาตรการเพ่ิมเติม ดังนี้  
(๑) จัดให้มีกลไกที่สามารถแจ้งเตือนได้ทันที (real-time alerts) เมื่อพบว่ามีภัยคุกคาม 

ทางไซเบอร์เกิดข้ึน  
(๒) จัดให้มีกลไกหรือระบบงานที่สามารถติดตามเหตุการณ์ และสามารถจัดเก็บและ

วิเคราะห์ข้อมูลต่าง ๆ เพ่ือตรวจจับการเกิดภัยคุกคามทางไซเบอร์ได้โดยอัตโนมัติ      
(ถ้าหน่วยงานมีความพร้อม) 

(๓) จัดให้มีการแจ้งเตือนเกี่ยวกับความผิดปกติของการใช้ทรัพยากรของระบบงาน เช่น  
แจ้งเตือนเมื่อหน่วยความจ าที่ใช้ในการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์เหลือน้อย 
(storage capacity warning) เมื่อมีการใช้หน่วยประมวลผลกลาง (CPU) หรือมีการใช้
หน่วยความจ าหลัก (RAM) ของอุปกรณ์เครือข่ายหรือระบบงานหลักที่สูงผิดปกติ หรือ
เมื่อมีการส่งข้อมูลออกนอกเครือข่ายมากผิดปกติ เป็นต้น 

(๔)  วิเคราะห์ข้อมูลและค้นหาความสัมพันธ์ของข้อมูลกับเหตุการณ์ต่าง ๆ (information 
correlation) โดยอาจรับข้อมูลจากแหล่งข้อมูลอื่น ๆ นอกเหนือจากข้อมูลในระบบ 
เพ่ือเพ่ิมความสามารถในการรับรู้และด าเนินการตรวจจับและวิเคราะห์ภัยคุกคาม 
ทางไซเบอร์ได้อย่างมีประสิทธิภาพ 

 
 
 



๑๓ 

 

ตำรำงที่ ๒.๓ กำรด ำเนินมำตรกำรเพื่อระงับภัยคุกคำมทำงไซเบอร์ กำรปรำบปรำมภัยคุกคำมทำงไซเบอร์  
และกำรฟื้นฟูระบบงำนที่ได้รับผลกระทบ (containment, eradication, and recovery)  

 

ระดับ แนวปฏิบัติพื้นฐำน (Security Control Baselines) 
กรณบีริการ ระบบ หรือ
อุปกรณ์มีแนวโน้มที่จะเกิด
ผลกระทบเป็นภัยคุกคาม
ทางไซเบอร์ในระดับ        
ไม่ร้ายแรง 

(๑) ด าเนินการตามแนวทางหรือวิธีการในการจ ากัดขอบเขตและระงับภัยคุกคาม 
ทางไซเบอร์ โดยที่แนวทางหรือวิธีการดังกล่าวจะต้องมีหลักเกณฑ์ที่ชัดเจนเพ่ือใช้
ประกอบการตัดสินใจในการด าเนินการ ทั้งนี้ แนวทางดังกล่าวรวมถึง  
(๑.๑)  การด าเนินการเชิงเทคนิค เช่น การลบมัลแวร์ การปิดการใช้งานบัญชีของ

ผู้ใช้งานที่ถูกละเมิด การปิดระบบหรือตัดการเชื่อมต่อของระบบจากเครือข่าย
ภายหลังการเก็บหลักฐานหรือข้อมูลที่จ าเป็นเพ่ือใช้ในกระบวนการทาง 
นิติวิทยาศาสตร์และใช้เป็นพยานหลักฐานในการด าเนินคดีแล้ว เป็นต้น  

(๑.๒)  การด าเนินการเชิงบริหาร เช่น ก าหนดแนวทางด าเนินการหรือการตัดสินใจของ
ฝ่ายบริหารของหน่วยงาน การสื่อสารทั้งภายในและภายนอกหน่วยงาน เป็นต้น 

(๑.๓)  การเตรียมการเพ่ือด าเนินการทางกฎหมายกับผู้กระท าความผิด  
(๒) ด าเนินการตามแนวปฏิบัติที่เกี่ยวข้องเพ่ือเก็บรวบรวมและจัดการหลักฐานต่าง ๆ  

ที่เก่ียวข้องกับการก่อภัยคุกคามทางไซเบอร์โดยทันทีหลังจากท่ีตรวจพบ เช่น  
การจัดการกับข้อมูลที่บันทึกอยู่ในหน่วยความจ าประเภทที่สามารถสูญหายได้        
เมื่อปิดอุปกรณ์ (volatile data) การเก็บข้อมูลจราจรทางคอมพิวเตอร์ (logs)      
ข้อมูลเกี่ยวกับมัลแวร์ ข้อมูลสถานะของระบบ (system snapshot) หรือข้อมูลอื่น ๆ 
ที่จ าเป็นให้เพียงพอส าหรับใช้วิเคราะห์ในเชิงเทคนิค และเพ่ือใช้ในกระบวนการ 
ทางนิติวิทยาศาสตร์และใช้เป็นพยานหลักฐานในการด าเนินคดี  

(๓)  ด าเนินการเพ่ือให้มีการระบุแหล่งที่มาของการโจมตี (attacking host) เช่น การระบุ
หมายเลขประจ าเครื่อง (IP address) การระบุช่องทางที่ผู้โจมตีใช้ การค้นหาและ   
วิจัยที่มาของการโจมตีจากแหล่งข้อมูลต่าง ๆ เช่น ฐานข้อมูลภัยคุกคามทางไซเบอร ์   
ที่รวบรวมข้อมูลจากหลายแหล่ง เป็นต้น  

(๔)  ประสานงานเพ่ือแจ้งหรือรายงานสถานการณ์การรับมือภัยคุกคามทางไซเบอร์และ
ความคืบหน้าในการตอบสนองไปยังบุคคลหรือหน่วยงานที่เก่ียวข้อง ตลอดจน           
ผู้ที่อาจได้รับผลกระทบ อย่างทันท่วงที โดยอาจขอความช่วยเหลือไปยังบุคคลหรือ
หน่วยงานต่าง ๆ  โดยเฉพาะการเกิดภัยคุกคามทางไซเบอร์ที่จัดอยู่ในหมวดหมู่ที่ ๑, ๒, 
๔, ๕ และ ๗ ตามที่ระบุในข้อ ๑ ของภาคผนวกแนบท้ายนี้ ทั้งนี้ ในการแจ้งหรือ
รายงานสถานการณ์นั้น หน่วยงานควรเลือกใช้ช่องทางที่มีความเหมาะสมและปลอดภัย 
และด าเนินการแจ้งหรือรายงานเหตุภายในระยะเวลาที่หน่วยงานควบคุมหรือก ากับ
ดูแลก าหนด หรืออาจเทียบเคียงจากตัวอย่างตามท่ีระบุในข้อ ๓ ของภาคผนวก 
แนบท้ายนี้ แล้วแต่กรณี   

(๕)  ด าเนินการจัดการกับช่องโหว่ทั้งหมดที่ได้รับผลกระทบจากภัยคุกคามทางไซเบอร์     
และด าเนินการตามวิธีการป้องกันระบบจากความเสียหายที่อาจเกิดขึ้นเพ่ิมเติม เช่น  
การปรับเปลี่ยนการควบคุมการเข้าถึงเครือข่าย (อาทิ ไฟร์วอลล์) การติดตั้งลายเซ็นของ 
Anti-Virus หรือ IDS / IPS ใหม่ หรือการเปลี่ยนแปลงทางกายภาพในโครงสร้างพ้ืนฐาน 



๑๔ 

 

ระดับ แนวปฏิบัติพื้นฐำน (Security Control Baselines) 
และด าเนินการระงับภัยคุกคามทางไซเบอร์ที่เกิดขึ้นโดยทันทีหลังจากท่ีตรวจพบ  
เป็นต้น 

(๖)  ด าเนินการที่เก่ียวข้องเพ่ือให้มั่นใจว่าระบบงานต่าง ๆ ยังคงสามารถใช้งานได้ตามปกติ
ภายในกรอบระยะเวลาที่ก าหนด (restore within time period) เช่น การกู้คืนระบบ
ให้กลับมาด าเนินการได้ตามปกติ (integrity restoration) การสร้างระบบงานขึ้นใหม่ 
(rebuild) การแทนที่ไฟล์ที่ได้รับผลกระทบ (replace) การติดตั้งโปรแกรมคอมพิวเตอร์ 
(install) การเปลี่ยนแปลงรหัสผ่าน และการรักษาความปลอดภัยทางเครือข่าย 
(securing network) เป็นต้น 

(๗)  สร้างมาตรการป้องกันทั้งเชิงรุกและเชิงรับเพ่ือป้องกันไม่ให้เกิดภัยคุกคามทางไซเบอร์ 
ทีม่ีลักษณะคล้ายคลึงกันเกิดข้ึนอีกในอนาคต เช่น การเพ่ิมมาตรการเฝ้าระวังสัญญาณ
เตือนและเหตุการณ์ต่าง ๆ ที่มีความเกี่ยวข้องกับภัยคุกคามทางไซเบอร์ที่เกิดขึ้นแล้ว 
เป็นต้น 

กรณบีริการ ระบบ หรือ
อุปกรณ์มีแนวโน้มที่จะเกิด
ผลกระทบเป็นภัยคุกคาม
ทางไซเบอร์ในระดับ
ร้ายแรง 

ให้หน่วยงานด าเนินการตามข้อ ๑ และด าเนินมาตรการเพ่ิมเติม ดังนี้  
(๑) หากมีความจ าเป็น ให้หน่วยงานด าเนินการใช้ระบบงานส ารองส าหรับการประมวลผล 

(alternate processing) การจัดเก็บข้อมูล (storage site) และกู้คืนข้อมูลที่เกี่ยวข้อง
กับการท ารายการหรือการด าเนินธุรกรรมต่าง ๆ (transaction recovery)  

(๒)  ส่งค าแจ้งเตือนเพ่ือขอรับการสนับสนุน ความช่วยเหลือ หรือประสานความร่วมมือ 
ไปยั งหน่วยงานที่ เกี่ ยวข้อง ( supply chain coordination)  รวมถึ งแจ้ งไปยั ง 
ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ  

(๓)  ด าเนินการตามนโยบายการรายงานเกี่ยวกับภัยคุกคามทางไซเบอร์ที่เกิดขึ้นภายใน
หน่วยงานซ่ึงครอบคลุมถึงรูปแบบ ระดับความลับ และเนื้อหาที่ต้องรายงาน ล าดับชั้น
การรายงาน ก าหนดเวลา เครื่องมือที่ใช้รายงาน (โดยอาจพิจารณาใช้เครื่องมือ 
ที่สามารถช่วยรายงานภัยคุกคามโดยอัตโนมัติ (ถ้าหน่วยงานมีความพร้อม))  

(๔)  ให้การช่วยเหลือ สนับสนุน หรือปฏิบัติงานร่วมกับส านักงานคณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ หน่วยงานควบคุมหรือก ากับดูแล พนักงาน
เจ้าหน้าที่ หรือบุคคลอ่ืนใดที่ปฏิบัติหน้าที่หรือได้รับมอบหมายให้ปฏิบัติหน้าที่ 
ตามกฎหมาย  

(๕)  พิจารณาจัดให้มีกลไกที่สามารถท างานได้โดยอัตโนมัต ิในการรับมือหรือสนับสนุน 
การรับมือเมื่อเกิดภัยคุกคามทางไซเบอร์ (automated incident handling 
processes) (ถ้าหน่วยงานมีความพร้อม) 

กรณบีริการ ระบบ หรือ
อุปกรณ์มีแนวโน้มที่จะเกิด
ผลกระทบเป็น 
ภัยคุกคามทาง 
ไซเบอร์ในระดับวิกฤติ 

ให้หน่วยงานด าเนินการตามข้อ ๑ ถึงข้อ ๒ และด าเนินมาตรการเพ่ิมเติม ดังนี้  
(๑) ด าเนินการตามแผนการท างานในการกู้คืนระบบงานต่าง ๆ เพ่ือให้ระบบสามารถ

ให้บริการได้ภายในกรอบระยะเวลาที่ก าหนด (restore within time period) โดย
อาศัยความรู้จากทีมผู้เชี่ยวชาญด้านต่าง ๆ เพ่ือให้การกู้คืนระบบและเครือข่ายของ
หน่วยงานท าได้อย่างรวดเร็ว  

หมายเหตุ: ในกรณีที่มีภัยคุกคามทางไซเบอร์เกิดขึ้นแล้ว แต่หน่วยงานยังไม่สามารถระบุระดับของภัยคุกคามทางไซเบอร์โดยใช้ปัจจัยที่ใช้ใน
การประเมินตามที่ระบุในตามตารางที่ ๑ ของเอกสารแนบ ๑ ได้ ซึ่งอาจเกิดจากการที่หน่วยงานยังไม่สามารถรวบรวมรายละเอียดหรือ



๑๕ 

 

ข้อมูลที่จ าเป็นเพื่อใช้ในการวิเคราะห์ได้ในช่วงแรก หรือไม่ว่าด้วยเหตุอื่นใดก็ตาม ให้หน่วยงานด าเนินการประเมินผลกระทบเบื้องต้น โดย
พิจารณาจากตัวอย่างตามที่ระบุในข้อ ๑ ของภาคผนวกแนบท้ายนี้ จนกว่าจะมีข้อมูลหรือปรากฏหลักฐานที่เพียงพอต่อการวิเคราะห์เพื่อระบุ
ระดับของภัยคุกคามทางไซเบอร์ 

 

ตำรำงที่ ๒.๔ กำรด ำเนินกิจกรรมที่เกี่ยวข้องภำยหลังกำรแก้ปัญหำภัยคุกคำมทำงไซเบอร์ (post-incident activity) 
 

ระดับ แนวปฏิบัติพื้นฐำน (Security Control Baselines) 
กรณบีริการ ระบบ หรือ
อุปกรณ์มีแนวโน้มที่จะเกิด
ผลกระทบเป็น 
ภัยคุกคามทาง 
ไซเบอร์ในระดับไม่ร้ายแรง 

ภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ ให้หน่วยงานพิจารณาด าเนินการดังนี้  
(๑) น าเหตุการณ์ที่เกี่ยวข้องกับภัยคุกคามทางไซเบอร์ที่เกิดขึ้นและมีลักษณะเป็นภัยคุกคาม

ทางไซเบอร์ที่มีนัยส าคัญมาเป็นกรณีศึกษา เช่น การพิจารณาถึงจุดอ่อนของโครงสร้าง
พ้ืนฐานของบริการ นโยบายและกระบวนการ การฝึกบุคลากร การระบุผู้มีอ านาจ
ด าเนินงาน และเครื่องมือที่ใช้ เป็นต้น และหาแนวทางเพ่ือเตรียมการรับมือและป้องกัน
การเกิดภัยคุกคามทางไซเบอร์ที่มีลักษณะดังกล่าวร่วมกับบุคคลหรือหน่วยงาน 
ที่เกี่ยวข้อง 

(๒) รวบรวมข้อมูลการด าเนินงานที่เกี่ยวข้องกับการรับมือภัยคุกคามทางไซเบอร์ (โดยอาจ
ด าเนินการเป็นรายสัปดาห์หรือรายเดือน) เช่น จ านวนของภัยคุกคามทางไซเบอร์       
ที่เกิดข้ึน เวลาที่ใช้ในการจัดการกับภัยคุกคามทางไซเบอร์ประเภทต่าง ๆ และ
วัตถุประสงค์ของการโจมตี เป็นต้น เพ่ือเสนอต่อผู้ที่มีหน้าที่ดูแลและรับผิดชอบภายใน
หน่วยงาน 

(๓)  ปรับปรุงมาตรการเตรียมการและป้องกัน รับมือ ปราบปราม และระงับภัยคุกคาม     
ทางไซเบอร์แต่ละระดับให้มีความเหมาะสม และเป็นปัจจุบัน 

(๔)  เก็บรักษาข้อมูลและหลักฐานที่จ าเป็น เพ่ือใช้ในกระบวนการทางนิติวิทยาศาสตร์ หรือ
ใช้ในกรณีที่ต้องการร้องทุกข์หรือด าเนินคดี ตามแนวทางและระยะเวลาการเก็บรักษา
หลักฐานเกี่ยวกับการก่อภัยคุกคามทางไซเบอร์ที่หน่วยงานได้ก าหนด 

 

กรณบีริการ ระบบ หรือ
อุปกรณ์มีแนวโน้มที่จะเกิด
ผลกระทบเป็น 
ภัยคุกคามทาง 
ไซเบอร์ในระดับร้ายแรง 

กรณบีริการ ระบบ หรือ
อุปกรณ์มีแนวโน้มที่จะเกิด
ผลกระทบเป็น 
ภัยคุกคามทาง 
ไซเบอร์ในระดับวิกฤติ 

  
 อนึ่ ง  แน วปฏิ บั ติ พ้ื น ฐ าน  ( Security Control Baselines)  ต าม ร ายละ เ อี ย ดที่ ก า ห น ด ไ ว้                         

ในตารางที่ ๒.๑ – ตารางที่ ๒.๔ นี้ เป็นเพียงแนวทางที่คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์ 
แห่งชาติเห็นว่ามีความเหมาะสมที่จะช่วยให้หน่วยงานสามารถด าเนินมาตรการเตรียมการและป้องกัน รับมือ  
ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับได้อย่างมีประสิทธิภาพ และสามารถบรรลุ  
วัตถุประสงค์ตามหลักการของพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ และ            
ที่แก้ไขเพ่ิมเติม (ถ้ามี) ได้ อย่างไรก็ดี หน่วยงานสามารถหารือร่วมกับหน่วยงานควบคุมหรือก ากับดูแล        
เพ่ือให้มีแนวทางการด าเนินมาตรการที่เหมาะสมและสอดคล้องกับลักษณะการด าเนินภารกิจ การให้บริการ  
หรือทรัพยากรที่มีอยู่ภายใต้ความรับผิดชอบของหน่วยงานได้  

 
  



๑๖ 

 

ภาคผนวก 

ท้ายประกาศคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม  

และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ 
 

ข้อ ๑  กำรจ ำแนกหมวดหมู่ของภัยคุกคำมทำงไซเบอร์ 
 

หมวดหมู่ ค ำอธิบำย 
๐ เหตุการณ์จ าลอง และ การฝึกจู่โจม ของหน่วยงานเอง (Training and Exercises) 
๑ การพยายามเข้าถึงระบบที่ไม่ส าเร็จ (Unsuccessful Activity Attempt) 
๒ การพยายามบุกรุกเพ่ือส ารวจข้อมูลองค์กรเพ่ือโจมตี (Reconnaissance)   
๓ การด าเนินการที่ไม่เป็นไปตามมาตรฐานความปลอดภัยที่หน่วยงานก าหนด (Non-Compliance 

Activity)  
๔ การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic) 
๕ การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion) 
๖ การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion)  
๗ การบุกรุกที่ท าให้ไม่สามารถเข้าไปใช้บริการได้ (Denial of Service) 
๘ เหตุการณ์ท่ีอยู่ระหว่างการวิเคราะห์สอบสวน (Investigating)๔4 
๙ เหตุการณ์ผิดปกติที่ได้รับการวิเคราะห์แล้วว่าไม่ใช่เหตุการณ์ที่เป็นภัยคุกคาม (Explained Anomaly)  

 
ข้อ ๒  ตัวอย่ำงลักษณะภัยคุกคำมทำงไซเบอร์แยกตำมระดับต่ำง ๆ 
 

 หมวดหมู่ภัยคุกคำม 
ประเภทอุปกรณ์เครือข่ำย ๑ ๒ ๓ ๔ ๕ ๖ ๗ 

Backbone ไม่ร้ายแรง ไม่ร้ายแรง ไม่ร้ายแรง ไม่ร้ายแรง วิกฤต วิกฤต วิกฤต 
เราเตอร์ ไม่ร้ายแรง ไม่ร้ายแรง ร้ายแรง ไม่ร้ายแรง วิกฤต วิกฤต วิกฤต 

เครื่องแม่ข่ายส าหรับการจัดการ
เครือข่าย หรือ ดูแลความปลอดภัย 

ไม่ร้ายแรง ไม่ร้ายแรง ร้ายแรง ร้ายแรง วิกฤต วิกฤต วิกฤต 

เครื่องแม่ข่ายที่ไม่ได้ให้บริการกับ
สาธารณะ 

ไม่ร้ายแรง ไม่ร้ายแรง ร้ายแรง ร้ายแรง ร้ายแรง ร้ายแรง ร้ายแรง 

เครื่องแม่ข่ายที่เปิดให้บริการกับ
สาธารณะ 

ไม่ร้ายแรง ไม่ร้ายแรง ไม่ร้ายแรง ร้ายแรง ไม่ร้ายแรง ไม่ร้ายแรง ร้ายแรง 

เครื่องเวิร์กสเตชัน ไม่ร้ายแรง ไม่ร้ายแรง ไม่ร้ายแรง ร้ายแรง ไม่ร้ายแรง ไม่ร้ายแรง ร้ายแรง 
 
 

                                                           
๔ การแจ้งหรือรายงานภัยคุกคามตามหมวดนี้เกิดขึ้นเมื่อผู้เผชิญเหตุยังไม่ทราบรายละเอียดภัยคุกคาม และ ก าลังด าเนินการวิเคราะห์ เหตุการณ์       

(เช่น อาจอยู่ในช่วงแรก ๆ  ที่พบการกระท าผิด) โดยหากทราบผลของการสอบสวนแล้ว ผู้รายงานควรเปลี่ยนเป็นหมวดอื่นให้ถูกต้อง และ ในรายงาน
สรุปปิดเหตุการณ์ ไม่ควรมภีัยคุกคามที่อยู่ในหมวดนี้ เนื่องจากการวิเคราะห์สอบสวนเสร็จสิ้นแล้ว) 



๑๗ 

 

ข้อ ๓  ตัวอย่ำงก ำหนดระยะเวลำในกำรแจ้งและรำยงำนภัยคุกคำมทำงไซเบอร์  
 

หมวดหมู่ 
ภัยคุกคำม
ทำงไซเบอร์ 

ระดับภัย
คุกคำมทำง

ไซเบอร์ 

กำรแจ้งเบื้องต้นตำม
ช่องทำงที่ก ำหนด 

(ภำยในเวลำ) 
 

กำรส่งรำยงำนให้
หน่วยงำนควบคุมหรือ

ก ำกับดูแล 
(ภำยในเวลำ) 

กำรส่งรำยงำนให้
ส ำนักงำน 

(ภำยในเวลำ) 

๑ ทุกเหตุกำรณ์ ๓๐ นำที ๒ ชั่วโมง ๔ ชั่วโมง 
๒ ทุกเหตุการณ์ ตามหน่วยงานก าหนด ตามหน่วยงานก าหนด ตามหน่วยงานก าหนด 
๓ ทุกเหตุการณ์ ๓๐ นำที ๒ ชั่วโมง ๘ ชั่วโมง 

๔ 
วิกฤต ๑๐ นำที ๓๐ นำที ๑ ชั่วโมง 

ร้ายแรง ๒๐ นำที ๑ ชั่วโมง ๒ ชั่วโมง 
ไม่ร้ายแรง ตามหน่วยงานก าหนด ตามหน่วยงานก าหนด ตามหน่วยงานก าหนด 

๕ 
วิกฤต ๑๐ นำที ๓๐ นำที ๑ ชั่วโมง 

ร้ายแรง ๒๐ นำที ๑ ชั่วโมง ๒ ชั่วโมง 
ไม่ร้ายแรง ๓๐ นำที ๒ ชั่วโมง ๔ ชั่วโมง 

๖ 
วิกฤต ๑๐ นำที ๓๐ นำที ๑ ชั่วโมง 

ร้ายแรง ๒๐ นำที ๑ ชั่วโมง ๒ ชั่วโมง 
ไม่ร้ายแรง ๓๐ นำที ๒ ชั่วโมง ๔ ชั่วโมง 

๗ 
วิกฤต ๑๐ นำที ๓๐ นำที ๑ ชั่วโมง 

ร้ายแรง ๑๐ นำที ๑ ชั่วโมง ๑ ชั่วโมง 
ไม่ร้ายแรง ตามหน่วยงานก าหนด ตามหน่วยงานก าหนด ตามหน่วยงานก าหนด 

๘ - ๒๐ นำที ตามเวลาที่ต้องใช้ในการ
สืบสวน 

๔ ชั่วโมง 

๙ - - ๔ ชั่วโมง ๑๒ ชั่วโมง 

 


